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A1. Definitii si notatii preliminare

Termenul general folosit pentru scrierea secreta este criptografie (format din cuvintele
grecesti cryptos — ascuns §i grafie — scriere). Domeniul cuprinde atéat operatia de cifrare a
unui text, cat si eventualele incerciri de descifrare si de aflare a cheii de criptare. In unele
lucrari, cadrul general de lucru este numit criptologie, termenul de criptografie desemnand
numai operatia de cifrare si descifrare legala.

Situatia generala de care se ocupa criptografia este urmatoarea:

Expeditor Destinatar

Criptanalist

Expeditorul (personalizat in majoritatea lucrarilor cu apelativul Alice) doreste sa trimita
destinatarului (numit Bob) un mesaj printr-un canal de comunicatie, canal cu un grad
ridicat de nesiguranta. Aceasta insecuritate o prezinta un adversar criptanalist (Oscar)
care doreste — din diverse motive — sa cunoasca continutul mesajului, desi acesta nu 1i
este destinat.

Hackerul Oscar poate avea doua tipuri de comportament:

e Pasiv: el se multumeste sa intercepteze mesajele si sa le citeasca, folosindu-le in
scop personal;



e Activ: doregte sd modifice mesajul sau sa introduca propriile sale mesaje, in intentia
de a trece fata de Bob drept Alice. In acest caz, mesajul va trebui sa verifice — inafara
de conditia de confidentialitate — i pe cea de autenticitate: Bob trebuie sa fie sigur
ca mesajul primit a fost de la Alice.

In unele cazuri, problema se poate complica prin faptul ¢4 existd anumite mesaje pe
care Alice neaga ca 1i apartin, desi le-a trimis chiar ea. In acest caz trebuie previzute
anumite protocoale care sa intareasca proprietatile de autentificare; proprietati care
sa o sileasca pe Alice sa isi recunoasca propriile mesaje.

In toate aceste scenarii nu existi personaje pozitive sau negative. Orice serviciu de
criptare/decriptare are si o sectie de criptanalizd. Se pot da numeroase exemple din
istorie care si arate rolul pozitiv al lui Oscar in anumite situatii. In general, intr-un
astfel de scenariu (expeditor, destinatar, criptanalist) nimeni nu are incredere in nimeni.
Variantele studiate in care Alice are incredere in Bob sau invers, sunt mult mai simple si,
de aceea, extrem de rare.

Sa stabilim intai terminologia folosita uzual:

Un mesaj in forma sa originara este numit text clar. Expeditorul rescrie acest mesaj
folosind 0 metoda cunoscuta numai de el (eventual si de destinatar); spunem ca el cripteaza
(sau cifreaza) mesajul, obtinand un text criptat.

Algoritmul care realizeaza aceasta transformare se numeste sistem de criptare. Formal,

Definitia 1 Un sistem de criptare este o structura (C,KC, O), unde:

o C={w | w e V*} este multimea textelor clare, scrise peste un alfabet nevid V' (uzual
V ={0,1}).

e [C este o multime de elemente numite chei; Fiecare cheie K € K determina o metoda
de criptare ek §i 0 metoda de decriptare di cu proprietatea di(ex(w)) = w Yw € C.

o O={w |3k ek, acC,w=-eg(a)}.

Elementele lut O se numesc texte criptate

Daca functia ex este bijectiva, sistemul de criptare este simetric.
Pentru ca un sistem de criptare sa fie considerat bun, trebuie indeplinite doua criterii
(enuntate de Francis Bacon, sec. 17):

1. Fiind date ex si o € C, este usor de determinat ey (a);

2. Fiind date dg si w € O, este ugor de determinat dg(w);

3. « este imposibil de determinat din w, fara a cunoaste dx.
La acestea, Bacon adauga si o a patra regula:

4 Textul criptat trebuie sa fie un text banal, fara suspiciuni.

Aceasta conditie este utilizata astazi doar de un subdomeniu strict al criptografiei, numit
steganografie.

In termeni de complexitate, prin ” ugor” se intelege folosirea unui algoritm polinomial
de grad mic — preferabil algoritm liniar; o problema se considera ”imposibila” daca pentru
rezolvarea ei nu se cunosc decat algoritmi de complexitate exponentiala.



Exemplul 1 Unul din primele sisteme de criptare cunoscute este sistemul de criptare
Cezar. Conform istoricului Suetoniu, el a fost folosit de Cezar in corespondenta sa.
Sa consideram alfabetul latin scris, in ordine
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Fie k un numar intreg din intervalul [0,25]. El se va numi ”cheie de criptare”. Re-
scriem alfabetul latin permutat ciclic, incepand insa cu litera avand numdarul de ordine
k (litera A are numdarul de ordine 0). Aceastd noud scriere o agezam sub prima scriere,
astfel (am presupus k = 2):

ABCDEFGHIJKLMNOPQRSTUVWXYZ
CDEFGHIJKLMNOPQRSTUVWXYZARB

Daca Alice are un text clar pe care vrea sa-l cripteze cu sistemul Cezar, ea va proceda
astfel:

Sa presupunem ca acest text clar este NIMIC NOU. Alice va aseza sub fiecare litera a
acestui text, litera aflata pe linia a doua din tabelul de sus, astfel:

NIMICNOU
PKOKEPQW

Teztul criptat obtinut este PKOKEPQW (din motive suplimentare de securitate, spa-
tiile dintre cuvinte se ignord de obicei).

La primirea textului, Bob — care stie ca este vorba de sistemul de criptare Cezar —
va proceda astfel: el cunoaste (fiind destinatar legal) cheia de criptare ey. Cheia sa de
decriptare este eq_y. Pe baza ei Bob va putea construi cele doua linii ale tabelului, dupa
care va proceda ca Alice: scrie textul criptat pe prima linie, iar pe a doua linie determind
literele corespunzatoare, conform tabelului.

In cazul k = 2, Bob va folosi drept cheie numarul exg_o = esq, iar tabelul (litera 24
corespunde lui Y) este

ABCDEFGHIJKLMNOPQRSTUVWXYZ
YZABCDEFGHIJKLMNOPQRSTUVWX
Literele PKOKEPQW determina pe a doua linie textul NIMICNOU.

Sa studiem putin pozitia unui criptanalist (Oscar). Se presupune ca el dispune de facilitati
de calcul excelente, adesea superioare celor de care dispun cei doi parteneri Alice si Bob.

Mai mult, se poate considera ca Oscar cunoaste sistemul de criptare. S-a constatat
ca — practic — acest lucru se intampla totdeauna. Ce nu cunoaste insa criptanalistul este
cheia K € K.

In cazul cand numérul cheilor posibile este mic (in Exemplul ?? sunt numai 26 chei),
aceasta se poate afla foarte ugor dupa un numar finit de incercari. De aceea, In practica
sunt evitate sistemele de criptare cu card(K) mic.

In general, un criptanalist este pus in fata urmatoarelor situatii, care ii solicita strategii
diverse de urmat:

1. Stie numai textul criptat w; in acest caz atacurile sunt direct legate de lungimea
textului.

In sisteme simple — cum este Cezar — sunt suficiente texte scurte, pentru ci o sin-
gura potrivire produce textul - clar. Pentru sistemele mai evoluate, este necesara
o lungime mai mare a textului criptat. Metodele de criptanaliza folosesc diverse
informatii statistice relative la alfabetul textului - clar, la frecventa aparitiei car-
caterelor etc.



2. Stie textul - clar; aici criptanalistul incearca sa determine cateva perechi (z, ex(x))cu
x € V; cunoagterea lor poate ajuta efectiv la decriptarea intregului text criptat. De
exemplu, la Cezar, daca se stie o singura astfel de pereche, ea dezvaluie imediat si
cheia.

Ca un alt exemplu istoric, aceasta a fost metoda folosita de orientalistul francez
Champollion pentru descifrarea hieroglifelor, folosind piatra de la Rosetta.

3. Criptanalistul cunoaste criptarea unor texte clare alese de el; este atacul cu text
clar ales, considerat in majoritatea studiilor de criptanaliza. Aceasta situatie este
adesea superioara celei din cazul precedent; sa exemplificam acest lucru:

Exemplul 2 Fie sistemul de criptare Hill, care a jucat un rol destul de important
in istorie. Aici textele clare si cele criptate folosesc alfabetul latin. Vom numerota
literele in modul urmator

A B CDTETFGH I J L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N OP QR RSTUVWXY Z
13 14 15 16 17 18 19 20 21 22 23 24 25

Toate calculele sunt efectuate modulo 26. Fie d > 2 un numar intreg; se defineste o
matrice My q inversabila, cu elemente din Zsg.

Textul clar w se imparte in blocuri de lungime d : w = qas...0n, |05 = d
(ultimul bloc se completeaza eventual pand ajunge la lungimea d). Textul criptat va
fiz=P0B2...0n unde Bi = Ma; (1 <i <n).

NI e s [ 33 . (15 17
Saluamdeeacemplud—QﬁszM—(2 5>,cumversaM —(20 9>.

Daca textul clar este w = HELP, vom avea
([ H\ (7 . (L) (11
M=\ g )74 o= p )=\ )
Din relatiile Moy = p1, Mas = (B2 se obtine textul criptat v = HIAT.

Sa ne situam acum pe pozitia lui Oscar: presupunem ca am gasit dimensiunea d = 2
si trebuie sd aflim matricea M (sau — echivalent — M—'). Alegand textul clar HE LP
vom primi textul criptat HIAT.

Deci Oscar se afla acum in fata urmatoarei probleme: care este matricea M =

a b a b 7 11 7 0
(c d>cua,b,c,dE{O,l,...,25}astfelca(C d>><<4 15>:<8 19

Vom avea

o (T O (T (70N (1919)_(33
“\s 19 415) ~\8 19 14 21) (25

Sa presupunem acum cd Oscar lucreazad in ipoteza (2); a aflat perechea (text - clar,
text - criptat)= (SAHARA,CKVOZI). Scriind ecuatia matriciald

a b\, (18717 _(2 2125
¢ d 000 ) \10 14 8 )



va afla a = 3, ¢ = 2, dar b si d vor fi nederminate. Deci, desi textul aflat este mai
lung, el nu permite aflarea matricii de criptare M. Va sti doar ca orice matrice

mversabila de forma M = ( g 2 > poate fi baza sistemului de criptare Hill.

4. Stie cheia de criptare; acum Oscar va cunoaste cheia ek si incearca sa determine dg
inainte de interceptarea mesajelor criptate.

Aceasta este situatia tipica sistemelor de criptare cu cheie publica: cheia de criptare
ex este cunoscutda public cu mult inainte de a fi folosita pentru criptare. Deci
criptanalistul are la dispozitie destul de mult timp pentru prelucrarea ei; dupa ce
se primesc mesaje criptate, timpul devine scump, si el trebuie sa fie scurtat cat mai
mult.

A2. Sisteme simetrice de criptare

In general, sistemele de criptare clasice se numesc si sisteme simetrice. Motivul este
acela ca odata cu aflarea cheii de criptare ex, cheia de decriptare se obtine imediat, fiind
functia inversa. Folosind Exemplul 77, la sistemul Cezar ess_i este cheia de decriptare
pentru cheia de criptare ey .

Sistemele de criptare simetrice se impart in doua clase mari: cifruri de permutare si
cifruri cu substitutie.

A.2.1. Cifruri de permutare

La aceste sisteme de criptare, textul clar se imparte in blocuri de n (n > 2) caractere,
dupa care fiecarui bloc i se aplica o permutare fixata.

2 3
21 3 )
Atunci un text clar, de exemplu FLOARE ALBASTRA se imparte in grupuri de cate trei

caractere (s-a considerat §i spatiul drept caracter, notat -)
FLO ARE _AL BAS TRA

Exemplul 3 Sa presupunem ca vom lua drept cheie de criptare permutarea

Textul criptat va fi
LFO RAE A_L ABS RTA

sau — eliminand gruparile, LFORAFEA LABSRTA.

Un sistem de criptare cu permutari celebru este sistemul Richelieu, prezentat si in liter-
atura de Jules Verne, in romanul Mathias Sandorf. Dam un exemplu de utilizare a unui
astfel de sistem.

Fie cartonul 6 x 6, in care zonele hagurate constituie gauri.




Vrem sa criptam textul
EMINESCU A FOST UN MARE POET NATIONAL
Vom scrie acest text sub forma unui tabel cu sase linii si sase coloane, astfel:

E M I N E S
C U A F
O S T U N
M A R E P
O E T N A
T I O N A L

Aplicand cartonul peste acest text, vor ramane vizibile 9 caractere: MNS TA AN (citite
de la stanga la dreapta si de sus in jos).
Vom roti acum cartonul cu 90° in sensul acelor de ceasornic. El va arata

Agezand acum peste text, raman vizibile caracterele .FF MPTNIL (primul caracter a fost
un spatiu gi l-am marcat cu - pentru a-l face vizibil).
La a treia rotire a cartonului se obtine similar textul ICSUEETOA, iar la a patra —
EEUAOURO-
Deci textul criptat este
MNS TA AN F MPTNILICSUEETOAEEUAOURO

Operatia de decriptare se realizeaza similar.
A.2.2. Cifruri de substitutie

Cifrurile de substitutie sunt cele mai utilizate sisteme de criptare simetrice; ele se
intalnesc si azi, exemple fiind sistemele DES si AES.

Un astfel de cifru consta in inlocuirea fiecarui caracter cu alt caracter. Exista doua
clase mari de cifruri de substitutie: sisteme monoalfabetice si polialfabetice.

Sisteme de criptare monoalfabetice

Un astfel de sistem substituie fiecare caracter cu alt caracter — totdeauna acelasi,
indiferent de porzitie. Sistemul de criptare Cezar este un sistem monoalfabetic: odata
stabilita cheia de criptare ek, fiecare caracter cod x se inlocuieste prin caracterul cod
x + k (mod 26).

Exemplul 4 Un sistem de criptare afin este determinat de doud numare intregi a,b (0 <
a,b < 25) cu (a,26) = 1. Fiecare literd de cod x se inlocuieste cu f(x) = ax+b (mod 26).
De exemplu, pentru f(x) = 3z + 5, codificarea numericd aratda astfel:

10 11 12 13 14 15 16 17 18 19 20 21 22 23 24

2 3 4 5 6 7
0 9 12 15 18 21 24 1 4 7 10 13 16 19 22 2%

01 8 9
5 8 11 14 17 20 23 3 6



sau — scris direct pentru caractere

A B CDFEF GH I J K L MNOW®PQR S TUYV
F I L ORUX AD G J M P S VY B E HK N Q

Astfel, un text clar PRIMAVARA TARZIFE se cripteaza in YEDPFQFEF KDECDR.

Conditia (a,26) = 1 asigurd injectivitatea aplicatiei f(z) = ax+b. De exemplu, pentru
f(z) =10z+1, A i N se transforma ambele in B, iar O nu apare ca imagine in alfabetul
substitutier.

Decriptarea se realizeazd tot cu o aplicatie afind, g(z) = a 'z +a~ (26 — b) (mod 26).
Astfel, pentru functia de criptare f(x) = 3x+D5, decriptarea se realizeazd cu g(x) = 9x+7.

Sa studiem spatiul cheilor IC. Orice cheie K € KC este determinata complet de valorile
intregi a $1b cu (a,26) = 1. Sunt posibile 12 valori pentru a : 1,3,5,7,9,11,15,19, 21,
23,25. Pentru b sunt posibile 26 valori, care se iau independent de a, cu singura exceptie
a=1, b =0 (care se exclude deoarece nu conduce la nici o criptare). Deci card(K) = 311.

Punctul slab al sistemelor de criptare monoalfabetice consta in frecventa literelor. Daca
un text criptat este suficient de lung si se cunoagte limba in care este scris textul clar,
sistemul poate fi spart printr-un atac bazat pe frecventa aparitiei literelor intr-o limba.

Sunt construite diverse tabele pentru a da informatia relativa la frecventa aparitiei
literelor in fiecare limba europeana. De obicei, cu cat un text criptat este mai lung, cu
atat frecventa literelor folosite se apropie de aceasta lista. Aceasta conduce la realizarea
catorva corespondente (litera text clar — litera text criptat), ceea ce stabilegte univoc cheia
de criptare. Pentru sistemul Cezar este suficienta stabilirea unei singure perechi; pentru
sistemul afin trebueisc doua perechi etc.

Pentru limba romana, un tabel al literelor cele mai frecvent intalnite este

Litera | Frecventa

A 13.04 % Litera | Frecventa
I 12.89 % L 4.58 %
E 11.75 % O 3.85 %
R 7.39 % D 3.68 %
T 6.62 % M 3.33 %
N 6.44 % P 291 %
U 6.44 % F 1.50 %
S 5.50 % Vv 1.26%
C 5.47 %

(restul caracterelor au o frecventa sub 1 %).
Sisteme de criptare polialfabetice

Diferenta dintre aceste sisteme de criptare si cele monoalfabetice consta in faptul ca
substitutia unui caracter variaza in text, in functie de diversi parametri (pozitie, context
etc.). Aceasta conduce bineinteles la un numar mult mai mare de chei posibile.

Vom da doua exemple de sisteme de criptare polialfabetice, extrem de mult folosite
de-a lungul timpului.

Exemplul 5 Sistemul de criptare Playfair:
A fost definit de baronul Palyfayr de St. Andrews. Ideea de baza este urmatoarea;
Din cele 26 litere ale alfabetului se elimina cea de frecventa minima; sa spunem Q).
Restul se aranjeaza arbitrar sub forma unui patrat 5 X 5, cum ar fi

w
T

X
w



TN W»
N=ZQ~
= Oy
LA S
SIS

Acest tabel va forma atat cheia de criptare cat si cea de decriptare. Requlile de criptare
(decriptare) sunt:

o Textul clar este separat in blocuri de cate doua caractere, restrictia este ca nici un
bloc sa nu contina aceiasi litera, iar textul sa fie de lungime para. Aceste deziderate
se realizeaza usor modificand putin textul clar.

e Fiecare bloc se cripteazaastfel: daca cele doua litere nu sunt plasate in tabel pe
aceiagi linie sau coloand (de exemplu A si E), se cerceteaza colfurile dreptunghiului
determinat de cele doua litere (in cazul nostru A, F, O, FE). Perechea AE este crip-
tata in FO. Ordinea este determinata de ordinea liniilor pe care se afla literele din
textul clar. Astfel, EA se cripteaza in OF, SF in ZB etc.

Daca cele doud litere se gasesc pe aceasi linie (coloand), se merge cu o pozitie la
dreapta (jos) in mod ciclic. Deci CA se cripteaza in AX, WX in UG, CA in AX
etc.

De exemplu, textul clar AFARA PLOUA se cripteaza in XHHPPDPEPX.

O modificare ciclica a liniilor si coloanelor tabloului nu modifica criptarea.

Regulile de baza pot fi modificate sau completate dupa necesitati. Astfel, se poate
adduga din loc in loc cate o literd falsa (cu frecventa foarte redusd, cum ar fi X,Y ) care
sa modifice textul criptat. Patratul 5 X 5 poate fi inlocuit cu un dreptunghi 4 X 6 sau 3 X 8,
cu schimbarile corespunzatoare in alegerea literelor care se elimind.

Pentru a pastra cheia in siguranta, se recomanda memorarea acesteia. Cum o astfel
de cheie este extrem de greu de memorat, se foloseste un cuvant cheie sau o propozitie
cu toate literele distincte. Acesta cuvant este scris la inceputul tabloului. Spatiile ramase
sunt completate cu restul literelor alfabetului, scrise in ordinea aparitiei lor.

Astfel, in preagma primului razboi mondial, armata romanda folosea un dreptunghi 3 x 8
din care lipseau literele Q si K. Cuvantul cheie era ROMANESC. Un astfel de tablou
avea forma

R O M A N E § C
B D F G H I J L
P T UV W XY Z

Exemplul 6 Sistemul de criptare Vigenere:

Numele vine de la baronul francez Blaise de Vigenere (1523 — 1596). Constructia
matematica a algoritmului este urmatoarea:

Consideram cele 26 litere ale alfabetului, numerotate de la 0 (pentru A) pand la 25
(pentru Z ), conform tabelului:

A BCDTETFGHTI JKTILM
0 1 2 3 4 5 6 7 8 9 10 11 12
N OPQR RSTUVWXY Z
13 14 15 16 17 18 19 20 21 22 23 24 25



Cheia este formata dintr-un cuvant a carui codificare numerica este ¢ = coCq ... Cg—1.

Fie w = wiws ... wy, codificarea textului clar care trebuie trnasmis. Textul criptat va
fix =x122...2TH, unde

T; = Wi + Cj mod k (mod 26) (*)

Sa consideram de exemplu cuvantul cheie FOCAR; deci k=15 sic=5142017.

Daca vrem sa criptam cu aceasta cheie textul clar NU POT VENI AZI, vom proceda
astfel:

Codificarea textului este w = 1320 1514192141380 25 8.

Sub fiecare numar din w se aseaza cate un numar din c; cand cheia se termind, ea Se
reta ciclic, pana se termina w. Dect vom avea

13 20 15 14 19 21 4 13 8 0 25 8
5 14 2 0 17 5 14 2 0 17 5 14
18 8 17 14 10 0 18 15 8 17 4 22
S I R O K A S PI R EW

Linia a treia contine suma modulo 26 a numerelor de pe primele doua linii, iar pe ultima
linie s-a scris textul criptat rezultat.

Decriptarea se realizeazd similar, scazind (modulo 26) din codul caracterului criptat,
codul caracterului corespunzator din cheie.

O varianta a sistemul Vigenere este sistemul Beaufort (amiral englez, autorul si a unei
scale a vanturilor care i poartd numele); aici relatia de criptare (x) este inlocuitd cu

Ti = Cimodk — W; (mod 26)

Awvantajul sistemului Beaufort consta in faptul ca ecuatia de criptare se aplica si la
decriptare (Wi = Ci modk — Ti)-

Sistemul Vigenere a fost utilizat secole de-a randul, fiind considerat ca fiind unul din
cele mai sigure sisteme de criptare. In 1917 de exemplu, prestigioasa revista ”Scientific
American” il considera imposibil de atacat. Numai ca acest sistem a fost spart de Kasiski
inca din 1860.

Nu prezentam modalitatea de criptanaliza a lui Kasiski; ea se bazeaza pe constructia
unor conjecturi asupra lui k (lungimea cheii). Dupd aceea, totul se transforma in atacul a
k sisteme de criptare Cezar, problema aproape banala. Astazi, orice student poate decripta
un text criptat suficient de lung cu Vigenere, in cadrul unei teme de seminar.

A3. Sisteme de criptare cu cheie publica
A.3.1. Consideratii generale

In sistemele de criptare clasice, Alice si Bob isi aleg o cheie secreta K care defineste
regulile de criptare (ex) si decriptare (dx). In aproape toate cazurile di si ex coincideau
sau se puteau deduce imediat una din alta. Astfel de sisteme sunt numite sisteme cu cheie
privatd deoarece publicarea lui ey face sistemul extrem de vulnerabil (cazul DES - ului
este o exceptie).

Un punct slab al sistemelor cu cheie privata este acela ca necesita o comunicare pre-
alabila a cheii intre Alice si Bob printr-un canal sigur, inainte de transmiterea mesajului
criptat. Practic, acest lucru este tot mai dificil de realizat.

Obiectivul sistemelor de criptare cu cheie publica este acela de a face "imposibil”
(asupra acestui termen vom reveni) de obtinut cheia dx plecand de la eg. Astfel, regula
de criptare ex poate fi publicata intr-un registru public (de unde i numele sistemelor).
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Avantajul consta in faptul ca Alice (sau oricare altd persoana) poate trimite lui Bob un
mesaj criptat cu ex fara a intra in prealabil in contact. Bob este singura persoana capabila
sa decripteze textul, utilizand cheia sa secreta dg.

Ideea de sistem de criptare cu cheie publica apare in 1976 si este prezentat de Diffie
si Hellman. De atunci au aparut diverse astfel de sisteme, a caror securitate este bazata
pe probleme calculatorii. Cele mai cunoscute sunt:

e Sistemul RSA: se bazeaza pe dificultatea descompunerii in factori primi a numerelor
mari (de sute de cifre). Este sistemul cel mai larg utilizat in acest moment.

o Sistemul Merkle - Hellman: primul sistem definit cu cheie publica, cunoscut si sub
numele de problema rucsacului, problema cunoscuta ca fiind NP - completa. Fiind
spart din 1984, este adesea utilizat doar pentru exemplificari.

o Sistemul McFEliece: este bazat pe teoria algebrica a codurilor, decodificarea unui cod
liniar fiind de asemenea NP - completa.

o Sistemul El Gamal: se bazeaza pe dificultatea calculului logaritmului discret intr-un
corp finit.

e Curbe eliptice: sunt modificari ale altor sisteme, care utilizeaza curbe eliptice in
loc de corpuri. Operand cu chei de lungime mica, sunt extrem de utile in scrierea
datelor de autentificare pe smart - carduri.

A.3.2. Functii neinversabile

O observatie importanta este aceea ca ca un sistem cu cheie publica nu este neconditionat
sigur: orice persoana — putand sa efectueze criptari, nu este exclus sa gaseasca anumite
puncte slabe care sa 1i permita sa si decripteze mesajele. Ideea de baza folosita este aceea
de functie neinversabila. Sa clarificam putin acest aspect.

Exemplul 7 Ne putem imagina usor strazile cu sens unic dintr-un oras. Astfel, este
usor ca mergand pe astfel de strazi sa ajungi de la A la B, dar este imposibil sa ajungi de
la B la A. In acest mod, criptarea este privitd ca directia A — B; desi este foarte usor de
parcurs drumul in aceasta directie, nu te poti intoarce inapoi spre A (adicd sa decriptezi
mesajul).

Exemplul 8 Sa consideram cartea de telefon a unui oras mare; cu ajutorul ei este foarte
usor sa gasim numarul de telefon al unei anumite persoane. In schimb, este extrem de
greu, — practic imposibil — sa afli persoana care are un anumit numar de telefon. Te afli in
situatia parcurgerii secventiale a (cel putin) unui volum gros, ceea ce conduce la o cregtere
exagerata a timpulus.

Aceasta da o sugestie de constructie a unui sistem de criptare cu cheie publica. Crip-
tarea se face independent de context, litera cu litera. Pentru fiecare litera a textului clar se
alege un nume care incepe cu acest caracter si numarul de telefon al persoanei respective
va constitui criptarea. Sistemul este polialfabetic; doua aparitii diferite ale aceleiasi litere
vor fi codificate foarte probabil cu numere diferite. De exemplu, textul clar SOLIST se
poate cripta astfel:
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S Simion Pavel 6394502
O Olaru Stefan 7781594
L Lambru Stelian 6300037
I Ilie Romeo 3134971
S Solovean Raluca 6281142
T Tecuceanu Paul 3359962

Deci, textul criptat va fi
639450 277815 946300 037313 497162 811423 359962.
De remarcat ca metoda este nedeterminista; din acelasi ext clar se pot obtine enorm
de multe texte criptate. Pe de-alta parte, orice text criptat conduce la un text clar unic.
Bob va avea la dispozitie pentru decriptare o carte de telefon scrisa in ordinea cresca-
toare a numerelor. Aceasta % va permite sa decripteze mesajele cu un algoritm de com-
plexitate logaritmica.

Deci, o functie neinversabila f trebuie sa verifice doua conditii:
e Fiind dat z, f(z) este usor de calculat;
e Calculul lui z din f(z) este imposibil.

De remarcat ca, din punct de vedere strict matematic, nu se cunosc astfel de functii. A
demonstra ci existd functii neinversabile este echivalent cu a demonstra relatia P # NP,
conjectura care sta la baza intregii teorii criptografice. De aceea, termenii folositi sunt
relativi la complexitatea calculatorie. Astfel, o problema este:

1. wsoara daca se poate rezolva cu un algoritm liniar;
2. grea daca se poate rezolva cu un algoritm polinomial neliniar;
3. imposibild daca este NP - completa.

Am listat anterior o serie de probleme NP - complete care stau la baza unor sisteme de
criptare cu cheie publica.

Exemplul 9 Sa consideram “problema rucsacului”. Ea consta dintr-un vector de dimen-
siune n A = (ay,as,...,a,) cu elemente numere intregi pozitive distincte, si un numdar
intreg pozitiv k. Trebuiesc aflati acei a; din A (dacad existd) a caror sumd este k. Numele
intuitiv dat problemei este evident. De exemplu, fie

A = (43,129,215,473,903, 302, 561, 1165, 696, 1523) gi k = 3231.

Se determina 3231 = 129 + 473 + 903 + 561 + 1165, care este o astfel de solutie.

In principiu o solutie se poate gdsi parcurgind sistematic toate submultimile lui A gi
verificind dacd suma elementelor lor este k. In cazul de sus, aceasta inseamnd 210 — 1 =
1023 submultimi (fara mulfimea vida), dimensiune acceptabild ca timp de lucru.

Ce se intampld tnsd dacd A are cdteva sute de componente ? In acest caz se cunoagte
faptul ca problema rucsacului este N'P - completd.

Cu agutorul lui A se poate defini o functie f astfel:

Fie x € [0,2"—1]; = poate fi reprezentat in binar ca un cuvint de lungime n (adaugdnd
eventual 0 - uri in fatd). f(x) va fi numdrul obtinut din A prin insumarea tuturor nu-

merelor a; aflate pe pozitiile marcate cu 1 in reprezentarea binara a lui x. Formal,
f(z)=A- B,
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unde B, este reprezentarea binard a lui x, scrisa ca un vector coloand.

Sa definim acum un sistem de criptare bazat pe problema rucsacului. Textul clar
este codificat initial in binar i segmentat apoi in blocuri de cdte n biti (eventual ultimul
bloc este completat la sfargit cu zerouri). Fiecare bloc rezultat este apoi criptat calculand
valoarea corespunzatoare a functiei f.

Pentru alfabetul latin sunt suficientt 5 biti pentru codificarea binara a literelor si a
spatiului. Mai exact, daca asociem literelor A - Z reprezentarile binare ale numerelor
1—26, vom avea:

— 00000 A — 00001| B — 00010
¢ — 00010 D — 00011 E — 00101
F — 00110 G — 00111 H — 01000
/I — 01001|J — 01010 K — 01011
L — 01100 M — 01101 N — 01110
O — 01111 P — 10000 @ — 10001
R — 10010 § — 100117 — 10100
v - 10101 v — 10110{W — 10111
X — 11000|Y — 11001 Z — 11010

Sa consideram un text clar, FLOARE DE COLT de exemplu. Cum fiecare caracter
se codifica in 5 biti, in fiecare bloc intra doua caractere: FL OA RE _D E_ CO LT.
Codificand,se obtin sapte blocur: de cate 10 bifi:
0011001100 0111100001 1001000101 0000000100 0000000101 0001101111 0110010100

care conduc la textul criptat: (1814, 3243,3204,1165,1118,5321,1811).

Sa consideram sistemul de criptare definit in Exemplul ??. Daca il privim ca un sis-
tem clasic, criptanalistul trebuie sa afle vectorul de baza A si apoi sa rezolve problema
rucsacului.

Daca el foloseste metoda textelor clare alese, 1l va afla usor pe A: este suficient sa
trimita n texte clare cu cite un singur 1 iar restul 0. Problema apare in momentul
rezolvarii problemei rucsacului; aici atat Bob cat si Oscar sunt pusi in fata aceleiasi
probleme NP - complete. Ori, practic, doar Oscar trebuie sa rezolve o problema dificila,
nu si Bob.

A.3.3. Trapa secreta

Pentru ca Bob sa nu fie pus In aceasi situatie ca si Oscar, el tebuie sa dispuna de
un procedeu care si 1i permitd si transforme problema NP - completa publicd, intr-o
problemi ugoari. Acest procedeu este numit trapd secretd. In primul exemplu, acest
procedeu era cartea de telefon ordonata dupa numerele de telefon, nu dupa abonati. Sa
vedem care este trapa secreta in sistemul de criptare din Exemplul ??:

Exemplul 10 Sunt clase de probleme ale rucsacului usor de rezolvat;, una din ele o
formeaza vectorii cu crestere mare.
Spunem ca vectorul rucsac A = (a1, az, ..., a,) este cu crestere mare dacd

7j—1
Vi>2, a;>> a.
=1

In acest caz, este suficient sa parcurgem vectorul de la dreapta la stanga. Cunoscand
k, cercetam daca a,, < k. Un raspuns negativ asigura eliminarea lui a,, din suma cautatd.
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Daca raspunsul este afirmativ, ay, trebuie sa fie in sumd (pentru suma celorltor elemente
a; ramase nu poate depagi k). Definim apoi
ki=k—a, daca a, < k, ki =k altfel

st reluam precedeul pentru valorile ky §i a,_1. Algoritmul este liniar si se opreste la ay.

Daca se face public un vector A cu crestere mare ca bazd a sistemului de criptare,
atunct decriptarea va fi la fel de simpla atat pentru Bob cat si pentru Oscar. Pentru a
evita acest lucru, vom modifica A in asa fel incat vectorul rezultat B sd mu mai fie cu
crestere mare, ci sa arate ca un vector obisnuit.

n

Alegem un numar intreqg m > Z a;, pe care il numim modul. Fie t cu (m,t) =1 un

i=1
intreg numit multiplicator; deci existd un numar p cu tp =1 (mod m).
Pe baza lor construim vectorul B = (by, by, ..., b,) unde b; = ta; (mod m). El este

oferit public pentru criptare, iar m si p sunt cunoscute numai de Bob, formand trapa sa
secreta.

De exemplu, dacd se ia m = 1590 gi t = 43 (deci p = 37), atunci vectorul ruscac cu
crestere mare A = (1,3,5,11,21,44,87,175,701 se transforma in B = (43,129,215,473,
903, 302, 561, 1165, 697, 1523).

Orice expeditor va folosi pentru criptarea mesajului acest vector B. Ce va face Bob
la primirea unui text criptat ¢’ de n biti 2 In transforma in zecimal, calculeazd ¢ =
dp (mod m) si va efectua decriptarea folosind vectorul A. Solutia este o secventd unicd
de n biti, care formeaza textul clar.

Principiile generale de cosntructie a sistemelor de criptare cu cheie publica sunt:

1. Se alege o problema dificila P, a carei rezolvare este imposibila in conformitate cu
teoria complexitatii.

2. Se selecteaza o subproblema P’ a lui P, rezolvabila in timp polinomial (preferabil
liniar).

3. Se aplica o transformare problemei P’ astfel ca si se obtind o problema P, care si
nu semene deloc cu P’ gi sa fie foarte apropiata de problema P.

4. Se face publica problema P; si se descrie modalitatea de criptare. Informatia refer-
itoare la modul de obtinere a lui P’ din P constituie trapa secreta.

5. Se construiesc detaliile sistemului de criptare, in care principiile de lucru sa difere
esential pentru destinatar in comparatie cu criptanalistul: in timp ce primul va folosi
trapa secreta si va rezolva problema P’, al doilea va trebui sa rezolve problema Py
— care prin asemanarea cu P este imposibila algoritmic.



